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Fraud nigeryjski

Tego typu rodzaj oszustwa polega na przestaniu e- maili polegajgcy na wciggnieciu ofiary w fikcyjny
transfer wielkiej kwoty pieniedzy rzedu kilku milionéw dolaréw USA najczesciej z ktéregos z krajow
afrykanskich poczatkowo gtéwnie do Nigerii

Na czym polega mechanizm oszustwa.

Mechanizm  oszustwa polega na tym, ze  oszust

proponuje ofierze podziat pieniedzy, po dokonaniu
przelewu na jej konto, ze Zrdodta o watpliwej legalnosci. Operacja ta czesto rzekomo wymaga
dodatkowych dziatan w rodzaju zatozenia fikcyjnej dziatalnosci gospodarczej, przekupywania
urzednikdw panstwowych itp. Ofiara zwabiona checig zysku i nieznajgca struktury urzedniczej
panstwa, z ktérego rzekomo majg zostac przelane pienigdze, godzi sie na zainwestowanie wtasnych
funduszy w celu przeprowadzenia ,operacji”. Opfaty ponoszone przez ofiare s3 w rzeczywistosci
przechwytywane przez oszusta, ktory nastepnie znika, nie dokonujgc ostatecznie zadnej wptaty na
rzecz ofiary Przesytane wiadomosci sg pisane zazwyczaj w jezyku angielskim. W wiekszosci
przypadkdw wiadomos¢ zawiera liczne btedy gramatyczne i ortograficzne. Niekiedy sie zdarza, ze list
jest przesytany w innym jezyku, catg wiadomos¢ zas przettumaczono w translatorze

Przyktady wytudzen

&~ A jest spadkobiercg wielkiej kwoty po swoim krewnym, lecz w celu otrzymania pieniedzy
musi optaci¢ prowizje dla firmy ubezpieczeniowej; B w zamian za udziat w spadku ma
dokonac tej wptaty

& A byt cztonkiem skorumpowanych witadz lub osobg zwigzana z wtadzami ktéregoé z krajéw
afrykanskich i musiat opusci¢ kraj w nastepstwie zamachu stanu badz innej formy zmiany
wiladzy. W kraju pozostawit pokazing sume wczesniej zdefraudowanych pieniedzy. Do
wyprowadzenia tych pieniedzy za granice potrzebna jest pomoc B, w zamian za udziat w
zyskach.

&~ A jest pracownikiem korporacji w Nigerii, gdzie planuje zdefraudowaé firmowe pieniadze,
podpisujac umowe z firma ofiary (B), zatozong tylko na te okolicznos¢. B podaje swoje dane
osobowe potrzebne do zatozenia (podwojnie) fikcyjnej dziatalnosci, po czym otrzymuje
sfatszowane dokumenty z , nigeryjskiego” ministerstwa zobowigzujgce do dokonania
rzekomych optfat administracyjnych.

5~ A pisze w e-mailu, ze ma chore dziecko w szpitalu, ktére wymaga natychmiastowej pomocy
lekarskiej i jesli nie wptaci stosownej kwoty na konto szpitala, to dziecko umrze. A prosi B o
przystuge w postaci drobnej pomocy i pilng wptate kwoty od 2 do 10 tys. S na optacenie
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rachunkéw za leczenie szpitalne dziecka, A Obiecuje B, ze podzieli sie z nim ogromng sumg ze
swego konta. Oszust proponuje potencjalnej ofierze od 50% do nawet 80%, kapitatu z konta,
ktére tak naprawde nie istnieje. A twierdzi, ze pienigdze, ktore niby zgromadzit na koncie,
wobec sSmiertelnej choroby jego dziecka, w tej chwili nie majg dla niego wiekszego znaczenia.
Na dowdd przedstawia zeskanowane, wiarygodnie wygladajace, ale niestety sfatszowane i
podrobione dokumenty bankowe. Po zainkasowaniu pieniedzy A znika bez $ladu.

1 https://pl.wikipedia.org/wiki/Nigeryjski_szwindel

0OSZUSTWO wash-wash

Specyficznym rodzajem oszustwa jest metoda ,wash-wash”. W niej przestepca, podajacy sie
najczesciej za pracownika prywatnej firmy, ktdra posiada duzg ilo$¢ banknotéw pokrytych substancjg
chemiczng, kontaktuje sie z ofiarg. Nastepnie oszust nawigzuje bezposredni kontakt z ofiarg.
Potencjalna ofiara dowiaduje sie, ze jaki$ czas temu firma otrzymata zlecenie wykonania pewnych
czynnosci z oznaczonymi banknotami (np. oczyszczenia lub renowacji banknotéw lub przygotowania
specjalistycznego opakowania banknotdw), jednak przed odebraniem towaru ze zleceniodawcg urwat
sie kontakt. Oszust w sytuacji wielomiesiecznej niemoznosci ustalenia wtasciciela pieniedzy,
obserwuje i nawigzuje kontakt z przypadkowo napotkang ofiarg. Miejscami spotkan sg np. hotele,
osrodki hazardu i o$rodki wczasowe. Gdy dochodzi do spotkania, oszust prezentuje zabarwione
banknoty (bedace zazwyczaj wydrukowanymi banknotami lub wrecz czarnymi kartkami,
odpowiadajgce wymiarami banknoty dolarowe lub euro). Oszust informuje, ze znajduje sie w trudnej
sytuacji finansowej i odsprzeda walizke z farbowanymi pieniedzmi za kwote nizszg niz wynosi
nominalna warto$¢ gotéwki. Jedynym warunkiem jest kupno przez ofiare specjalnego srodka
chemicznego do odbarwiania banknotédw. Nastepnie oszust proponuje nowe spotkanie, do ktérego
nigdy nie dochodzi.

Oszusci  jako swoje ofiary upatruja osoby prowadzace dzialalno$¢ gospodarcza. Inicjuja
spotkania biznesowe, podczas ktérych proponuja zakup towaru na znaczng kwote¢ pienigdzy.
Czasem dochodzi do kilku takich spotkan. W kontaktach zawsze sa mili 1 uprzejmi, starajg si¢
pozyska¢ zaufanie swojej ofiary. Czgsto sg to osoby wyksztatlcone. Gdy podczas spotkania
dochodzi do rozmoéw na tematy finansowe, twierdza, ze s3 w pelni wyplacalni, ale pieniadze,
ktérymi zaplacg za zamowienie, beda pochodzi¢ z zagranicy.

Wtedy pokazuja swojemu kontrahentowi kartke papieru, ktora - pod wplywem pewnej
nieustalonej substancji w ptynie czy tez w proszku - "staje si¢" banknotem euro. Wybieg taki
ttumaczony jest tym, Ze nie moga niepostrzezenie wywiez¢ ze swojego kraju znacznej ilo$ci
gotowki, lub ,niewidzialne” banknoty maja by¢ zabezpieczeniem przed ich ewentualng
kradzieza w trakcie podrozy. Gdy ofiara zgodzi si¢ na zawarcie transakcji, oszusci
przystepuja do dalszego dziatania - prosza o udzielenie pozyczki w walucie euro, ktora jest im
niezbednie potrzebna na zakup i sprowadzenie odczynnikow chemicznych umozliwiajacych
odbarwienie papieru, ktory zostanie przywieziony do kraju. Istnieje rowniez inne
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uzasadnienie pozyczki. Oszusci probuja wtedy wmowié, ze dysponuja stabszymi
odczynnikami 1 potrzebujg prawdziwych pieniedzy, aby przez przytozenie do wstepnie
przygotowanego banknotu w petni go odbarwic.

(zrédto https://policja.pl/pol/aktualnosci/56744,Wash-wash-i-za-kratki.html)

Oszustwo tzw. phishing

Phishing to jedna zmetod, ktdra wykorzystywana jest przez cyberprzestepcow do wytudzenia
wrazliwych danych. W wyniku tego ataku mozesz straci¢ nie tylko dostep do konta mailowego,
lecz takze srodki zgromadzone na rachunku bankowym.

Jak rozpoznaé préby oszustwa ijak
sie przed nimi bronic.

Phishing to oszustwo stosowane przez internetowych przestgpcow w celu uzyskania cennych
informacji, takich jak:

&~ loginy i hasla,
¢~ numery kart kredytowych,
¢~ numer PESEL

Nazwa budzi dzwigkowe skojarzenia z fishingiem — czyli towieniem ryb. Przestepcy,
podobnie jak wedkarze stosuja, bowiem odpowiednio przygotowang ,,przynete”. W tej roli
wykorzystuja najczesciej falszywe e-maile i SMS-y. Coraz czeSciej oszusci dziatajg takze
za posrednictwem komunikatorow i portali spotecznosci.

Co zrobi¢ zeby ustrzec si¢
przed oszustwem  tzw.
Phishingu

Aby wzbudzi¢ zaufanie ofiary, phisherzy podszywaja sie pod powszechnie rozpoznawalne
firmy i instytucje — banki, urzedy, portale aukcyjne, firmy kurierskie i telekomunikacyjne.
Zapomocyg spreparowanych wiadomo$ci probuja nakloni¢ ofiar¢  do kliknigcia



w umieszczony w wiadomos$ci link. Przewaznie prowadzi on do strony internetowej
stworzonej przez oszustow. Jest ona tudzgco podobna do autentycznej witryny firmy
czy instytucji, od ktorej rzekomo pochodzi wiadomo$¢ — ale tak naprawdg stanowi putapke
zastawiong Na nieostroznych internautow.

Przed phisingiem moze ustrzec nas ostroznos¢ i rozwaga w przegladaniu poczy.

Pamietaj

AN

Nigdy nie klikaj w linki w wiadomosci e-mail lub na stronie internetowej, jezeli nie masz
pewnosci, ze sg one autentyczne i pochodzg ze sprawdzonego Zrddta.

W przypadku jakichkolwiek watpliwosci, nalezy otworzy¢ w przeglgdarce nowe okno i wpisac
adres URL w pasku adresu.

Uwazac na e-maile z prosbg o podanie poufnych informacji - zwtaszcza, jesli chodzi o dane
osobowe lub informacje bankowe.

W sieci nalezy stosowa zasade ograniczonego zaufania. Odruchowe klikanie
w linki i pobieranie plikow z nieznanych Zrodet jest bardzo ryzykownym
zachowaniem — zanim otworzysz wiadomos$¢ od ,,firmy kurierskiej”, zastanow sig,
czy faktycznie czekasz na jakas przesytke.

Nie udostepniaj innym osobom haset i loginow.

Otwierajac zatacznik, doktadnie przeczytaj tres¢ e-maila. Falszywe wiadomosé
bardzo czesto zawierajg bledy ortograficzne, gramatyczne i interpunkcyjne.

Zwr6¢ uwage na dane nadawcy wiadomosci. Adresy mailowe, ktorymi postuguja sie
oszus$ci, mogg sie r6zni¢ od tych autentycznych tatwymi do przeoczenia szczegdtami,
np. literowka w nazwie domeny — zamiast kontakt@bank.pl — kontakt@bank.pppl.
Adresy moga rowniez zawiera¢ przekrecong lub niepelng nazwe firmy czy instytucji.
Przed kliknigciem w link doktadnie si¢ mu przyjrzyj. Oszusci czesto wykorzystuja
pozornie banalne, ale trudne do wykrycia sztuczki — np. zastepujg litere ,,1” cyfra ,,17,
a literg ,,0” — cyfra ,,0”. Jezeli chcesz zalogowac si¢ do serwisu transakcyjnego banku,
najbezpieczniej bedzie, jezeli wlasnorecznie wprowadzisz jego adres www.
jezeli masz watpliwosci, czy wiadomos¢ faktycznie pochodzi od danej firmy
czy instytucji, skontaktuj si¢ z jej przedstawicielem, np. za posrednictwem infolinii.
Upewnij sie, czy korzystasz z najnowszej wersji przegladarki internetowe;j
i zaktualizowanego systemu operacyjnego, a na Twoim urzadzeniu zainstalowane jest
Oprogramowanie antywirusowe.



Co to jest spoofing ?

Definicja podszywania sie

Spoofing, w odniesieniu do cyberbezpieczenstwa, ma miejsce wtedy, gdy ktos lub co$ udaje
cos innego w celu zdobycia naszej pewnosci siebie, uzyskania dostepu do naszych systemow,
kradziezy danych, kradziezy pieniedzy lub rozprzestrzeniania zlos$liwego oprogramowania.
Ataki typu spoofing przybieraja rozne formy, przede wszystkim:

» Podszywanie sie pod e-maile Podszywanie sie pod witryne internetows i/lub adres
URL

» Podszywanie sie pod identyfikator rozméwcy

» Podszywanie sie pod wiadomosci tekstowe

» Podszywanie sie pod GPS

W jaki  sposéb oszukuja  nas
cyberprzestepcy

Czgsto samo powotanie si¢ na nazwe duzej,
zaufanej organizacji wystarczy, aby sktoni¢
nas do ujawnienia informacji lub podjecia jakiego$ dzialania. Na przyktad sfalszowana
wiadomo$¢ e-mail z PayPal lub Amazon moze zapyta¢ o zakupy, ktorych nigdy nie
dokonates. W trosce o swoje konto mozesz by¢ zmotywowany do kliknigcia dotaczonego
linku.

Z tego ztosliwego linku oszusci przekierowuja Cie do pobrania zto§liwego oprogramowania
lub sfatszowanej strony logowania — wraz ze znanym logo i fatlszywym adresem URL — w
celu przechwycenia nazwy uzytkownika i hasta.
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Istnieje wiele innych sposobdéw, w jakie mozna przeprowadzi¢ atak falszowania. We
wszystkich oszusci polegaja na naiwno$ci swoich ofiar. Jesli nigdy nie watpisz w
wiarygodno$¢ witryny i nigdy nie podejrzewasz, ze wiadomo$¢ e-mail zostata sfalszowana,
prawdopodobnie w pewnym momencie staniesz si¢ ofiarg ataku polegajacego na
podszywaniu sig.

ODPOWIEDZIALNOSC KARNA ZA SPOOFING

KK Art. 190a. [Uporczywe n¢kanie. Kradziez tozsamosci|
§ 1. Kto przez uporczywe ngkanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatnosc,
podlega karze pozbawienia wolnosci do lat 3.
§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub
osobistej.

§ 3. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnigcie si¢ pokrzywdzonego na
wlasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.
§ 4. Sciganie przestgpstwa okre§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Podszywanie si¢, w odniesieniu do cyberbezpieczenstwa, ma miejsce, gdy ktos lub co$ udaje
co$ innego w celu zdobycia naszej pewnosci siebie, uzyskania dostepu do naszych systemow,
kradziezy danych, kradziezy pieni¢dzy lub rozprzestrzeniania zto§liwego oprogramowania”.

Formy podszywania si¢

Falszowanie wiadomosci e-mail. Sci§le moéwiac, falszowanie wiadomosci e-mail to
wysytanie wiadomos$ci e-mail z falszywymi adresami nadawcy, zwykle w ramach ataku
phishingowego, ktorego celem jest kradziez informacji, zainfekowanie komputera ztosliwym
oprogramowaniem lub po prostu prosba o pieniagdze. Typowe tadunki zto§liwych wiadomosci
e-mail obejmujg oprogramowanie ransomware, adware,cryptojackery,trojany (takie jak

Emotet ) lub ztosliwe oprogramowanie,

ktore zniewala Twdj komputer w
Podszywanie sie pod witryne botnecie
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Podszywanie si¢ pod witryne internetowa polega na tym, aby ztosliwa witryna wygladata
na legalng. Sfalszowana witryna bedzie wyglada¢ jak strona logowania do witryny, ktora
czgsto odwiedzasz — tacznie z brandingiem, interfejsem uzytkownika, a nawet sfalszowana
nazwg domeny, ktéra na pierwszy rzut oka wyglada tak samo. Cyberprzestepcy wykorzystuja
falszywe witryny internetowe do przechwytywania nazwy uzytkownika i hasla (tzw.
podszywanie si¢ pod login) lub umieszczania ztosliwego oprogramowania na komputerze
( drive-by download). Fatszywa strona internetowa bedzie zwykle uzywana w potaczeniu z
podrobiong wiadomoscig e-mail, w ktorej e-mail bedzie zawierat link do witryny.

Podszywanie sie pod identyfikator
rozmowcy

Podszywanie sie pod identyfikator dzwonigcego ma miejsce, gdy oszusci oszukujg Twoj
identyfikator dzwonigcego, sprawiajac, ze poltaczenie wydaje si¢ pochodzi¢ z innego miejsca.
Oszusci dowiedzieli si¢, ze bardziej prawdopodobne jest, Zze odbierzesz telefon, jesli
identyfikator rozméwcy zawiera numer Kierunkowy taki sam lub zblizony do Twojego. W
niektorych przypadkach oszusci falszuja nawet kilka pierwszych cyfr Twojego numeru
telefonu oprocz numeru kierunkowego, aby stworzy¢é wrazenie, ze polaczenie pochodzi z
Twojej okolicy (tzw. podszywanie si¢ pod sgsiada). Tak si¢ sktada, ze Malwarebytes na
Androida i Malwarebytes na iOS blokuja potaczenia przychodzace z oszustwami, dzigki
czemu falszowanie identyfikatora dzwoniacego to juz przesztos¢.

Podszywanie sie pod wiadomosci tekstowe

Podszywanie si¢ pod wiadomosci tekstowe lub podszywanie si¢ pod SMS to wysylanie
wiadomosci tekstowej z numerem telefonu lub identyfikatorem nadawcy innej osoby. Jesli
kiedykolwiek wystates wiadomos¢ tekstowa z laptopa, sfalszowates wtasny numer telefonu w
celu wystania SMS-a, poniewaz tekst nie pochodzit z telefonu. Firmy czgsto podszywaja si¢
pod wiasne numery w celach marketingowych 1 dla wygody konsumenta, zast¢pujac dhugi
numer krotkim i latwym do zapamigtania alfanumerycznym identyfikatorem nadawcy.
Oszusci robig to samo — ukrywaja swoja prawdziwg tozsamo$¢ za alfanumerycznym
identyfikatorem nadawcy, czesto podszywajac si¢ pod legalng firme¢ lub organizacjg.
Sfatszowane teksty czgsto zawierajg tacza do stron phishingowych SMS ( smishing) lub
pobierania zto§liwego oprogramowania.

Oszusci korzystajacy z wiadomosci tekstowych wykorzystuja teraz zdrowy rynek pracy,
podszywajac si¢ pod agencje pracy i wysylajac ofiarom oferty pracy, ktore sa dobre, aby byty
prawdziwe.
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Atak Man-in-the-middle (MitM)

Atak typu -man-in-the-middle. Wszyscy lubimy darmowe Wi-Fi w lokalnej kawiarni.
Zdarzaja si¢ przypadki, ze cyberprzestepcy wlamujg sie do sieci Wi-Fi lub tworzg inng
nieuczciwg sie¢ Wi-Fi w tej samej lokalizacji. Cyberprzestepcy sg w stanie przechwycié¢ ruch
sieciowy miedzy dwiema stronami. Falsz pojawia si¢, gdy przestepcy zmieniajag komunikacje
migdzy stronami w celu przekierowania $rodkow Iub pozyskania poufnych danych
osobowych, takich jak numery kart kredytowych lub loginy.

Podszywanie sie pod rozszerzenie

Spoofing rozszerzen ma miejsce, gdy cyberprzestepcy musza ukry¢ wykonywalne pliki
ztosliwego oprogramowania. Jednym z powszechnych sztuczek falszowania rozszerzen,
ktorych lubig uzywaé przestepcy, jest nazwanie pliku na wzoér ,,nazwapliku.txt.exe”.
Przestepcy wiedza, ze rozszerzenia plikow sa domyslnie ukryte w systemie Windows, wiec
dla przecigtnego uzytkownika systemu Windows ten plik wykonywalny bedzie widoczny,
jako ,,nazwapliku.txt”.

Podszywanie sie pod IP

Spoofing IP jest uzywany, gdy kto$ chce ukry¢ lub zamaskowac lokalizacje, z ktorej wysyta
lub zada danych online. Podobnie jak w przypadku cyberzagrozen, fatlszowanie adresow IP
jest wykorzystywane w rozproszonych atakach typu ,,odmowa ustugi ” (DDoS), aby zapobiec
odfiltrowaniu ztosliwego ruchu i ukryciu lokalizacji atakujacego.

Spoofing twarzy

Falszowanie twarzy. Najnowsza forma
podszywania si¢ moze by¢ najbardziej osobista ze wzgledu na konsekwencje, jakie niesie dla
przysztosci technologii 1 naszego zycia osobistego. W obecnej postaci technologia
identyfikacji twarzy jest do$¢ ograniczona. Uzywamy twarzy do odblokowywania naszych
urzadzen mobilnych 1 laptopéw 1 niewiele wigcej. Wkrotce jednak moze si¢ okazal, ze
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dokonujemy ptatnosci i podpisujemy dokumenty twarza. Wyobraz sobie konsekwencje, kiedy
mozesz otworzy¢ lini¢ kredytowg swoja twarzg. Straszna rzecz. Naukowcy wykazali, w jaki
sposéb modele twarzy 3D zbudowane na podstawie Twoich zdje¢ w mediach
spolecznosciowych mogg juz zosta¢ wykorzystane do wlamania si¢ do urzadzenia
zablokowanego za pomoca identyfikatora twarzy. Idac krok dalej, blog Malwarebytes Labs
doniost o technologii deepfake wykorzystywane do tworzenia falszywych filmow
informacyjnych i falszywych tasm erotycznych, zawierajacych glosy i podobizny politykow i
celebrytow.

Jak dziala podszywanie si¢?

W przypadku fatszowania wiadomosci e-mail istnieje kilka sposobow, w jakie
cyberprzestepcy sg w stanie ukry¢é swojg prawdziwg tozsamos¢ w podszytym e-mailu.
Najbardziej niezawodna opcja jest zhakowanie niezabezpieczonego Serwera pocztowego. W
tym przypadku e-mail pochodzi, z technicznego punktu widzenia, od rzekomego nadawcy.

Opcja low-tech polega po prostu na wstawieniu dowolnego adresu w polu ,,0d”. Jedyny
problem polega na tym, ze jesli ofiara odpowie lub z jakiego$ powodu wiadomo$¢ e-mail nie
moze zosta¢ wystana, odpowiedz zostanie przestana do osoby wymienionej w polu ,,0d”, a
nie do osoby atakujacej. Ta technika jest powszechnie stosowana przez spamerow do
wykorzystywania legalnych wiadomos$ci e-mail w celu ominigcia filtrow spamu. Jesli
kiedykolwiek otrzymale§ odpowiedzi na wiadomosci e-mail, ktérych nigdy nie wystates, jest
to jeden z mozliwych powoddéw, inny niz wltamanie na Twoje konto e-mail. Nazywa si¢ to
rozproszeniem wstecznym lub spamem ubocznym.

Innym czestym sposobem falszowania wiadomosci e-mail przez atakujacych jest
zarejestrowanie nazwy domeny podobnej do tej, ktérg probuja sfalszowa¢ w ramach tzw.
ataku homograficznego lub wizualnego podszywania si¢. Na przyktad ,,rnalwarebytes. Zwrdo¢
uwage na uzycie cyfry ,,1” zamiast litery ,,I”. Zwrd¢ réwniez uwage na uzycie liter ,,r” 1 ,,n”
uzywanych do sfatszowania litery ,,m”. Dodatkowa korzyS$cia jest udostepnienie atakujagcemu
domeny, ktorej moze uzy¢ do stworzenia sfalszowanej witryny.

Bez wzgledu na to, jaka moze by¢ falszywa, nie zawsze wystarczy rzuci¢ w swiat falszywa
strong internetowa lub wiadomos$¢ e-mail 1 mie¢ nadziej¢ na najlepsze. Skuteczne fatszowanie
wymaga potaczenia samego falszowania i socjotechniki. Inzynieria spoteczna odnosi si¢ do
metod stosowanych przez cyberprzestgpcoOw w celu naklonienia nas do podania danych
osobowych, kliknigcia zto§liwego tacza lub otwarcia zalacznika wytadowanego ztosliwym
oprogramowaniem. W podreczniku socjotechniki jest wiele sztuk. Cyberprzestepcy licza na
stabe punkty, ktére wszyscy nosimy, jako ludzie, takie jak strach, naiwnos$¢, chciwo$¢ i
proznoscé, aby przekona¢ nas do zrobienia czegos$, czego naprawde¢ nie powinni$my robi¢. Na
przyktad w przypadku oszustwa seksualnego mozesz wysta¢ oszusta Bitcoin, poniewaz
obawiasz si¢, ze twoje przystowiowe brudne pranie zostanie wyemitowane, aby wszyscy
mogli je zobaczy¢.
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Ludzkie luki tez nie zawsze sg zle. Cickawo$¢ i empatia sg ogolnie dobrymi cechami, ale
przestepcy uwielbiajg atakowac ludzi, ktorzy je przejawiajg. Przyktadem moze by¢ oszustwo
zwigzane z wnukami, ktore porzucity zycie, w ktorym ukochana osoba jest rzekomo w
wiezieniu lub w szpitalu w obcym kraju i szybko potrzebuje pieniedzy. E-mail lub sms moze
brzmie¢: ,,Dziadku Janie, aresztowano mnie za przemyt narkotykow w Niemczech. Prosze
przesta¢ fundusze, och i btw, nie moéw mamie i tacie. Jeste$ najlepszy [trzy szczg¢sliwa buzka
mrugajgca emotikonami]!" Tutaj oszu$ci liczg na ogdlny brak wiedzy dziadkéw na temat
tego, gdzie w danym momencie przebywa jego wnuk.

,Pomyslne falszowanie wymaga potaczenia samego fatlszowania i socjotechniki. Inzynieria
spoteczna odnosi si¢ do metod stosowanych przez cyberprzestepcow, aby naktoni¢ nas do
podania danych osobowych, kliknigcia zlosliwego 1tacza Ilub otwarcia zalgcznika
wytadowanego zlo§liwym oprogramowaniem”.

Jak wykry¢ podszywanie sie?

Oto znaki, ze jeste$ podszywany. Jesli widzisz te wskazniki, naci$nij Usun, kliknij przycisk
Wstecz, zamknij przegladarke, nie
przechodz.

Podszywanie sie pod witryne

e Brak symbolu ktédki lub zielonego
paska. Wszystkie bezpieczne, renomowane witryny muszg mieé certyfikat SSL, co oznacza, ze
zewnetrzny urzad certyfikacji potwierdzit, ze adres internetowy faktycznie nalezy do
weryfikowanej organizacji. Nalezy pamietac, ze certyfikaty SSL sg teraz bezptatne i tatwe do
uzyskania. Chociaz strona moze miec¢ ktddke, nie oznacza to, ze jest to prawdziwa okazja.
Pamietaj tylko, ze nic w Internecie nie jest w 100% bezpieczne.

e Witryna nie korzysta z szyfrowania plikéw. Protokét HTTP lub Hypertext Transfer Protocol jest tak
stary jak Internet i odnosi sie do regut uzywanych podczas udostepniania plikéw w Internecie.
Prawidtowe witryny internetowe prawie zawsze uzywajg protokotu HTTPS, zaszyfrowanej wersji
protokotu HTTP podczas przesytania danych tam, iz powrotem. Jesli jestes na stronie logowania i
widzisz , http” zamiast , https” w pasku adresu przegladarki, powinienes by¢ podejrzliwy.

e Uzyj menedzera haset. Menedzer hasef, taki jak 1Password, automatycznie wypetni Twoje dane
logowania do kazdej legalnej witryny, ktorg zapiszesz w skarbcu haset. Jesli jednak wejdziesz na
o sfatszowang witryne, menedzer haset nie rozpozna tej witryny i nie wypetni za Ciebie pdl nazwy
uzytkownika i hasta — to dobry znak, ze jestes sfatszowany.

Podszywanie sie pod e-maile

e Sprawdz doktadnie adres nadawcy. Jak wspomniano, oszusci bedg rejestrowaé fatszywe
domeny, ktére wygladajg bardzo podobnie do legalnych.

e Google zawarto$¢ e-maila. Szybkie wyszukiwanie moze byé w stanie pokazaé, czy znany e-
mail phishingowy rozchodzi sie po sieci.
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e Osadzone linki majg nietypowe adresy URL. Mozesz sprawdzi¢ adresy URL przed kliknieciem,
najezdzajac na nie kursorem.

e Literowki, zta gramatyka i nietypowa sktadnia. Oszusci nie sprawdzajg swojej pracy.

o Tres¢ e-maila jest zbyt piekna, aby byta prawdziwa.

e S3zataczniki. Uwazaj na zatgczniki — zwtaszcza ,jesli pochodzg od nieznanego nadawcy.

Podszywanie sie pod identyfikator rozmowcy

e Identyfikator dzwonigcego mozna tatwo sfatszowac. To smutny stan rzeczy, gdy nasze
telefony stacjonarne staty sie siedliskiem oszustw. Jest to szczegdlnie niepokojgce, gdy
wezmie sie pod uwage, ze wiekszos¢ osdb, ktére nadal majg telefony stacjonarne, to osoby
starsze — grupa najbardziej podatna na oszustwa. Pozwdl, aby pofaczenia z telefonem
stacjonarnym od nieznanych rozmoéwcéw trafiaty na poczte gtosowg lub automatyczng
sekretarke.

Jak moge chroni¢ si¢ przed
podszywaniem si¢?

Przede wszystkim powiniene$ nauczy¢ si¢ rozpoznawac atak typu spoofing.

Wiacz filtr spamu. Dzigki temu wiekszos¢ fatszywych e-maili nigdy nie trafi do Twojej skrzynki
odbiorczej.

Nie klikaj linkow ani nie otwieraj zalacznikow w wiadomosciach e-mail, jesli e-mail pochodzi od
nieznanego nadawcy. Jesli istnieje szansa, ze wiadomos$¢ e-mail jest wiarygodna, skontaktuj si¢ z
nadawca innym kanatem i potwierdz tre§¢ wiadomosci e-mail.
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Zaloguj sie¢ przez osobng karte lub okno. Jesli otrzymasz podejrzang wiadomos¢ e-mail lub SMS z
prosba o zalogowanie si¢ na swoje konto i podjecie jakiego$ dzialania, np. zweryfikowanie swoich
danych, nie klikaj podanego linku. Zamiast tego otworz inng karte lub okno i przejdz bezposrednio do
witryny. Mozesz tez zalogowac¢ si¢ przez dedykowang aplikacje na swoim telefonie lub tablecie.

Odbierz telefon. Jesli otrzymasz podejrzang wiadomos¢ e-mail, rzekomo od kogos, kogo znasz, nie boj
si¢ zadzwoni¢ lub wysta¢ SMS-a do nadawcy i potwierdzi¢, ze rzeczywiscie wystat wiadomos$¢. Ta rada
jest szczegdlnie stuszna, jesli nadawca wysyta prosbe nietypowa, np. ,,Hej, czy mozesz kupi¢ 100 kart
upominkowych iTunes 1 przesta¢ mi numery kart?

Pokaz rozszerzenia plikow w systemie Windows. System Windows domyslnie nie wyswietla
rozszerzen plikow, ale mozesz zmieni€ to ustawienie, klikajac karte ,,Widok” w Eksploratorze plikow,
a nastgpnie zaznaczajac pole, aby wyswietli¢ rozszerzenia plikow. Chociaz nie powstrzyma to
cyberprzestepcow przed fatlszowaniem rozszerzen plikow, przynajmniej bedziesz mogt zobaczyc
sfalszowane rozszerzenia i unikna¢ otwierania tych zto§liwych plikow.

Zainwestuj w dobry program cyberbezpieczenstwa. W przypadku kliknigcia zlego tacza lub
zatacznika nie martw sie, dobry program do cyberbezpieczenstwa bedzie w stanie ostrzec Ci¢ o
zagrozeniu, zatrzymac pobieranie i zapobiec przedostawaniu si¢ ztosliwego oprogramowania do
systemu lub sieci.

Programy beda blokowac potaczenia i wiadomos$ci tekstowe ze znanych numerdéw oszustw. To
swietna poprawka dla rodzicow i dziadkow, ktorzy wceigz polegaja na starym telefonie stacjonarnym.
Odetnij przewod 1 skonfiguruj je za pomoca podstawowego smartfona z juz zainstalowanym
Malwarebytes

Jak zapobiec podszywaniu si¢ pod wiadomosci tekstowe:

e W miar¢ mozliwosci unikaj klikania linkow w wiadomosciach tekstowych. Jesli
wiadomos¢ SMS, ktora wydaje si¢ pochodzi¢ od znanej Ci firmy, prosi o podjecie
pilnych dziatan, odwiedz jej witryng bezposrednio, wpisujac adres URL samodzielnie
lub wyszukujac w wyszukiwarce 1 nie klikaj lacza SMS.

e W szczeg6lnosci nigdy nie klikaj linkéw ,,resetowanie hasta” w wiadomosciach SMS
— s3 to bardzo prawdopodobne oszustwa.
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Pamigetaj, ze banki, firmy telekomunikacyjne i inni legalni dostawcy ustug nigdy nie
prosza o podanie danych osobowych za posrednictwem SMS-0w — wiec nie podawaj
danych osobowych w ten sposéb.

Zachowaj ostrozno$¢ w przypadku jakichkolwiek ,,zbyt pigknych, aby mogly by¢
prawdziwe” alertow SMS o nagrodach lub znizkach — prawdopodobnie beda to
oszustwa.
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